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monitoramento climatico automatizado na
industria farmacéutica.

Requisitos legais e técnicos e respectivas abordagens de solucao

Resumo

As condicdes climaticas e ambientais sé&o um fator crucial nos processos de produgéo e logistica farmacéutica. A medigao, a visualizagdo

e 0 armazenamento dos valores devem ser absolutamente confiaveis. A integridade desses dados é alcancada de forma mais eficaz

e simples por meio do processamento automatizado e continuo de dados de medicéo digital.
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Se um notebook recém-adquirido néo inicializar quando

ligado mesmo que tenha sido operado corretamente, entao

Trata-se de um caso claro que justifica uma reclamag&o imediata.

6bvio. No caso de um medicamento, se as condi¢des climaticas internas...
Se as instrug¢des durante a producé@o nédo forem seguidas corretamente, o

O paciente ndo consegue identificar nem sequer suspeitar dessa falha quando
tomando o produto. No entanto, o efeito terapéutico pode ser

limitado, eliminado ou até mesmo revertido para um efeito prejudicial.

O exemplo demonstra de forma dréstica e tangivel que

a aderéncia as condi¢ées ambientais climaticas no

O processo de produgéo de um medicamento ndo é essencial apenas para a

avaliagdo da qualidade do produto, mas em casos extremos pode até mesmo

decidir sobre a vida e a morte dos consumidores.

Um caso pratico: devido a monitoramento incorreto ou interrompido.

das condi¢des ambientais, o contelido da geladeira-

Os medidores instalados em um depésito tornaram-se inutilizaveis.

Em consequéncia desse acidente, o estudo que esta sendo realizado nessa area
teve que ser realizada uma segunda vez. Devido ao defeito-

qualidade dos produtos, os dados registrados no armazenamento de

as amostras de retengdo para monitoramento da estabilidade a longo prazo
eram inlteis, e a aprovagéo do medicamento foi repentinamente concedida.

por um fio da navalha.
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Deste ponto de vista, um monitoramento ininterrupto do

O clima ambiental baseado em varios parametros é um
elemento importante da cadeia de processos farmacéuticos
— do laboratério de pesquisa e desenvolvimento para o

toda a cadeia de producéo, desde o inicio até o ponto de venda.

A temperatura e a umidade relativa séo os fatores mais importantes.
parametros que precisam ser monitorados e mantidos estaveis

durante toda a cadeia de processos, especialmente as proteinas.

contido em muitas preparacoes reage sensivelmente ao tempe-

flutuacdes de precipitacédo e, no caso mais desfavoravel, pode

tornar-se ineficaz. No entanto, a embalagem de um medicamento,

Por exemplo, em forma de frascos ou recipientes de vidro, também pode ser
danificado pela néo observancia de valores ambientais exatos

(fissuras capilares) e perdem sua funcéo protetora, assim

tornando o medicamento também inutilizavel.

Especialmente na producéo em salas limpas, outros parametros podem
Em algumas circunstancias também pode ser relevante e deve ser
monitorados em determinadas etapas do processo. Exemplos disso séo:
pressao diferencial, velocidade do fluxo de ar, bem como a quantidade-
quantidade de poeira e outras particulas contaminantes no

ar ambiente. O monitoramento ambiental de um produto

A estrutura da cadeia de processos € ilustrada na Figura 1.
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Figura 1: Elementos de monitoramento ambiental continuo na cadeia de processos farmacéuticos
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Posteriormente, os documentos em papel digitalizados devem ser

a excecdo, ndo aregra

O trabalho definido acima esta claramente delineado; no entanto, seu

A implementagéo organizacional e técnica é qualquer coisa

mas simples. Os procedimentos de medi¢&do produzem dados que
precisam ser registradas, transferidas, interpretadas e documentadas.
cada uma dessas etapas parciais tem suas proprias fontes

de erro, especialmente quando ha descontinuidade na midia e

interacéo humana. Por exemplo, quando os valores de medicéo

sdo lidas em voz alta pelos funcionérios e depois anotadas no papel, uma
E preciso sempre levar em conta erros de leitura e conclusdes falsas.

assinaturas esquecidas ou mesmo entradas falsas intencionais.

Mas mesmo que as etapas individuais sejam amplamente digitalizadas, isso
ndo significa que o caminho a partir do registro metrol6gico

dos parametros ambientais até os niveis exigidos para auditoria

A documentacéo desses dados é facil. Afinal, em muitos casos

A digitalizac&o n&o ocorre “inicialmente”, mas sim por meio de

desvio de papel. Em primeiro lugar, os valores de medicéo séo

registrado da maneira tradicional em papel (de acordo com o lema “nunca
mude um sistema que funciona”), e somente depois disso

Eles foram digitalizados e arquivados.

O problema com essa abordagem néo é tanto a subse-

digitalizacao frequente em comparagéo com o uso anterior de papel, particularmente-
principalmente tendo em mente o nimero cada vez maior de

instrumentos em empresas nos Gltimos anos que precisam de

ser monitorado. Com cada instrumento adicionado, o

probabilidade de erro neste tipo de processo em papel

inevitavelmente aumenta, ndo importa o quao bem o sistema funcione.

na superficie.

E também importante observar que o Mundo

A Organizagdo Mundial da Satde (OMS) recomenda trabalhar com métodos modernos.

tecnologia para garantir a integridade dos dados, a fim de minimizar
riscos. Os requisitos listados em [1] para uma boa documentacao

A prética no setor farmacéutico abrange o uso de papel.

bem como documentag&o digital. No entanto, dificilmente pode haver

N&o haja duvidas de que os requisitos podem ser implementados.

Mais rapido e de forma mais confiavel gracas a tecnologia digital moderna.
A afirmacéo, naturalmente, pressupde que a correspondente

As ferramentas digitais séo operadas corretamente pelos funcionarios.

Be sure.

Automacédo completa necesséria

A gravacao digital, o processamento posterior e a anélise de

Os dados monitorados séo apenas uma boa base para a integridade dos dados.
mas néo é garantia por si s6. Ha casos em que os testes

sdo repetidas até que o resultado desejado seja alcancado, ou os dados

e os horérios sdo “adaptados”, ou apenas os dados processados séo armazenados.
e os dados brutos correspondentes foram apagados. Muito frequentemente,
a administracéo de direitos no sistema eletronico néo é

devidamente organizado, por exemplo, quando varios usuarios acessam

o sistema que utiliza os mesmos dados de login, ou o principio de

A parcimonia na alocacéo de direitos é violada, por exemplo.

quando os administradores tém uma chave mestra digital que eles

néo precisam chegar a esse ponto para cumprir suas responsabilidades-

lacos (exemplo em [2], também fontes da literatura).

E irrelevante se os dados de medigéo para o ambiente-

O monitoramento mental é registrado em relatérios em papel ou em formato digital.
Para garantir a integridade dos dados, é crucial que as especificacdes sejam seguidas.
As normas das respectivas organizacdes de monitoramento nos EUA e na
Europa séo cumpridas (FDA 21 CFR Parte 11, Anexo 11 da UE - Sistemas
Computadorizados, Volume 4, Boas Préticas de Fabricagdo, etc.). Registro de
dados digitalizados e processamento posterior.

e a anélise do monitoramento ambiental é, no entanto,

também é recomendavel porque s6 assim é possivel um modo totalmente automatico.
formacéo possivel. Esta Ultima forma, portanto, a estrutura ideal-

Trabalhar para cumprir os requisitos dos 6rgaos de aprovagao.

De forma abrangente e confiavel. Em um sistema totalmente automatizado,
Todos os requisitos foram importados e testados. Recursos humanos adicionais.
A intervengdo ndo é necessaria. Por outro lado, as tentativas

As fraudes sédo consideravelmente dificultadas e, em regra,

Deixam vestigios que podem ser avaliados forensicamente.

Deficiéncias naintegridade dos dados na pratica

Em contraste com sistemas apenas parcialmente automatizados, no caso

de sistemas totalmente automatizados para monitoramento ambiental,

todos os requisitos regulamentares podem ser totalmente integrados em

o sistema. Em monitoramento ambiental totalmente automatizado,

ndo apenas o processo de leitura é automatizado, por exemplo, em décimos de
um grau, que de qualquer forma ja ndo pode ser obtido com

a olho nu, mas também toda a cadeia que compreende os dados.

Registro, transporte de dados, andlise de dados e documentagéo.

Isso possibilita garantir que o meio ambiente

Os dados séao registrados e documentados corretamente, o que significa que

Nem negligéncia nem dolo falsificaram os dados sobre
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seu trajeto do ponto de medigédo até o arquivo, e
que durante o trajeto eles nao foram visualizados por pessoas ndo autorizadas

pessoas ou cargos.

A integridade dos dados do processo, incluindo, em particular,

os dados de medi¢éo do monitoramento ambiental

(Fig. 2), portanto, constitui um importante atributo de qualidade em

O contexto das Boas Préticas de Fabricacéo (BPF) exige-

mentos, ou o0s requisitos das autoridades de controle

no setor farmacéutico, como a empresa federal alema

Instituto de Medicamentos e Dispositivos Médicos (BfArM), o Euro-

Agéncia de Medicamentos do Japao (EMA) ou a Agéncia Americana de Alimentos e Medicamentos (AFDA)
Administracéo de Alimentos e Medicamentos (FDA), cuja conformidade deve ser
monitorado por auditorias regulares. Entre 2013 e 2015, violagdes

acoOes de gravidade variavel estavam cada vez mais no foco de

essas autoridades: Entre outras coisas, irregularidades em termos

da integridade dos dados, algumas delas graves, foram criticadas em
diversas cartas de adverténcia da FDA, mas também na Europa,

Os relatérios de inspecéo correspondentes pintaram um quadro semelhante [2].

Algumas das deficiéncias criticadas ja foram indicadas acima.
Aqui estdo elas novamente, brevemente mencionadas ou explicadas com mais detalhes:
« Os dados brutos registrados durante as medic6es séo apagados.
ou armazenadas apenas de forma alterada ou selecionada, por exemplo, por meio de relatorios.
Somente resultados positivos.
« Resultados obtidos somente ap6és medidas corretivas
sdo datadas antecipadamente para criar a impresséo de que séo as
dados originais.
» Os dados originais séo limpos de irregularidades e transformados em
Conformidade — ou, falando francamente: forjada.
« Declaracdes sobre o tipo e a forma de teste (caminho de teste)
estdo completamente ausentes da documentagéo, ou o
O teste de alteragéo nédo esta documentado.
» A documentacéo esta incompleta, pois ha atividades importantes.
nédo estdo incluidos. Se a suposic¢éo for que nem todos
Foram relatadas atividades relacionadas aos dados, entéo o
Os dados s&o inlteis como base de confianga. Porque entdo
E como dar um tiro no escuro: talvez nada tenha mudado.
nas atividades néo relatadas, mas talvez em todo tipo de atividade

As coisas mudaram.

Be sure.

Banco de dados

Figura 2: Representagao visual dos dados de medigédo do
monitoramento ambiental na inddstria farmacéutica.

O dltimo dos pontos mencionados acima deixa especialmente claro que a
“integridade dos dados” depende fundamentalmente de uma boa documentagéo.
pratica mental. “Aquilo que néo esta nos documentos é

"N&o no mundo" é um principio fundamental do direito romano.

Em outras palavras: Para cumprir as normas,

A forma escrita é exigida como respectiva prova [3]. Em

O Cédigo de Regulamentacdes Federais (CFR) mencionado acima, mais
precisamente as Partes 201/211 e a Parte 11 do Titulo 21 do CFR da FDA,

que é considerada especialmente rigorosa no que diz respeito a integridade dos

dados, aplica este "imperativo de escrita" as seguintes areas:

* Relatérios de lancamento e teste

« Procedimentos Operacionais Padréo (POPs)

« Planos e documentos de construcéo que definem certos
requisitos

« Vérios tipos de gravagéo, por exemplo, produgéo e revisao
relatérios

» Documentacéo submetida a FDA para aprovacéo ou em

conexdo com uma auditoria



Relatério de especialistas da Testo: Integridade de dados no contexto de um monitoramento climatico automatizado.

O principio ALCOA oferece uma boa orientacéo.

Para garantir o maior grau possivel de dados
integridade, de modo que todas as especificagdes do regulamento mundial-
autoridades de certificacdo e de auditoria, bem como os requisitos
das vérias “GxPs”, ou seja, Boas Praticas de producéo,
A documentacéo, a logistica, etc., podem ser resolvidas, o que é étimo.
a ideia é estar orientado pelo chamado principio ALCOA, tal como é.
listado em [1]. As definicdes de ALCOA nao s&o uniformes em
diversas publicacdes, em [1] elas séo “escritas detalhadamente” da seguinte forma:
« Atribuivel — quem realiza uma atividade e quando?
« Legivel — trata-se de um arquivo ou todas as anota¢des manuscritas séo
legiveis? « Contemporaneo — a documentacéo ocorreu em
Qual o horério da atividade?
« Original — formulario impresso, preenchido e assinado a méo, ou uma cépia
autenticada (aplica-se correspondentemente ao processo digital)
* Preciso — sem corregdes, ou sem correcdes que sejam para

sua participacéo néo é atribuivel (ver Atribuivel)

Com um sistema de monitoramento digital automatizado, o

Os pontos mencionados acima podem ser implementados com consideracéo-
com muito menos esforco e de forma muito mais confivel e precisa do que
com base no papel. Essa percepcéo se aplica, sobretudo, ao

Em caso de auditoria por autoridades ou clientes. Nesse caso,

Muitas empresas precisam reunir e imprimir documentos de forma trabalhosa.
elaborar relatérios e fazer solicitagdes de dados que consomem muito tempo.
de outros sites da empresa, para poder apresentar o

auditores com os respectivos dados em formato auditavel.

Em contraste, a gravacgao, transferéncia e documentacgéo eletronicas
dados do local de medi¢&o para o banco de dados — se

por réadio ou cabo — evita todos os erros que podem ocorrer em

a leitura manual e a interpretagéo dos dados. Manipu-

A interferéncia relativa ndo € impossivel, mesmo com completa
digitalizacao, no entanto, medidas técnicas de seguranca podem
tornar extremamente dificil e, em casos de suspeita, rastrear-

capaz. Os dados brutos, por exemplo, podem ser tecnicamente bem
ajustado e protegido contra danos acidentais ou intencionais

Alterar o acesso da equipe. Os relatérios sdo criados diretamente.

a partir desses dados brutos e enviados diretamente. Os dados brutos

eles proprios estdo armazenados em seguranca.

Gragas a uma gestéo de direitos sofisticada, os direitos de acesso

séo alocados individualmente, garantindo que certos sistemas

O contetdo s6 pode ser visualizado por pessoas autorizadas e com treinamento especifico.
pessoas. Além disso, toda atividade — login e

logout, defini¢do de valores limite, confirmagdo de alarmes

etc. — que ocorrem dentro do sistema, podem ser atribuidos

para uma determinada pessoa.

Be sure.

Em resumo, pode-se dizer que: Mais adequado para garantir a seguranca dos dados
Aintegridade é uma andlise baseada em risco de todo o fluxo de dados, desde a origem até a solugéo.
da origem ao armazenamento no banco de dados e, além disso, até

o relatério final.

Figura 3: A funcéo de alarme em etapas, em caso de violacdo de um valor
limite (caixa a direita na imagem), é a maior vantagem do monitoramento
ambiental totalmente automatizado.

Atividades acionadas automaticamente no caso de

emergéncia

Um sistema totalmente automatico para monitoramento ambiental oferece
ndo apenas muito mais confiavel, como também mais facil de usar.

registro, transferéncia e documentagao/arquivamento de

dados de medigdo em comparagdo com a documentagdo, mas também
complementa o monitoramento ambiental pelo auto-

acionamento automatico de uma notificagdo de alarme para os responsaveis
para o sistema em caso de violag&o de valor limite. Sistemas

tais como este possuem diferentes niveis de alarme, que variam de

reacdo as violagoes de valores limite em intervalos de tempo fixos até

para uma notificagéo de alarme com intervalos de tempo definidos para todo o destinatario.
grupos. A notificagdo pode ser realizada por meio de audio e

sinais visuais, mas também por SMS ou e-mail, dependendo da configuragéo do

sistema (Fig. 3).

A preocupagao, por vezes expressa na literatura, é a seguinte:

Os dados coletados digitaimente podem ndo ser mais legiveis posteriormente.
ponto no tempo, porque o ambiente técnico (de programagao)

O mento mudou. Além do fato de que a retencéo

Os prazos variam dependendo da exigéncia regulamentar.

recomendavel ao selecionar um sistema de monitoramento automatico
Considerar quais pré-requisitos do sistema séo necessarios (por exemplo, se o
software correspondente esta instalado no computador),

se ha atualizagdes regulares, se o futuro
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Os sistemas s&o compativeis com vers6es anteriores e quanto tempo dura o

O sistema atual sera reparado pelo fabricante. Informacdes-

A decisdo sobre isso deve resultar da andlise geral baseada em risco.

anélise mencionada no final da seg&o anterior. Isso pode

determinar por quanto tempo os valores individuais do ambiente-

O monitoramento mental deve ser mantido, e por quanto tempo possivelmente?

Apenas as violacdes dos valores limite ou flutuagdes maiores.

Além disso, é insuficiente para as gravacdes/

Os relatérios s6 podem ser lidos com o software do fabricante.

Criacéo automatica de relatérios em formato PDF ou

E aconselhavel algo semelhante. A integridade dos dados &, sobretudo, garantida.
também por meio de uma validagéo geral de sistema computacional, na qual o
O ambiente do sistema como um todo é avaliado, ou seja, o hardware.

bem como salas, também sistemas adjacentes e, claro, o

pessoal envolvido. Como resultado disso, todo o complexo

deve ser validado, porque no caso de uma auditoria,

E exatamente esse complexo que esta sendo avaliado.

Integridade de dados “por concepgéo”

Com o sistema descrito aqui tipologicamente, que é

orientado para os padroes de gestdo da qualidade do

industria farmacéutica e que armazena todos os dados para o

a longo prazo, em conformidade com a seguranga digital do cliente.

Os requisitos séo atendidos em termos de documentagao e armazenamento.
obrigacdo sem ter que armazenar colunas de pastas cheias

de papéis em salas de arquivo empoeiradas, que também é preciso

Protegéo contra fogo, agua e infestagdo de pragas em um ambiente sofisticado.

de maneira rapida e demorada.

Alids, com um sistema desse tipo, os dados de clima ambiente também podem ser coletados.

ser registrado em varios locais de forma inviolavel e multiplique
de forma redundante e em total conformidade com as regras (com todos

os parametros criticos de GxP) e armazenada centralmente em uma plataforma.

Faz sentido testar esse sistema antecipadamente para verificar sua eficacia.
verificar a conformidade com as diretrizes relevantes (FDA CFR Parte 11, Anexo
11 das Diretrizes EUGMP, etc.) e, em seguida, valida-la.

Apesar de sua orientacéo para a gestéo da qualidade

padrdes da industria farmacéutica, o sistema

deve ser adaptavel as necessidades do cliente tanto quanto

possivel. Por exemplo, um cliente geralmente deve ser capaz

decidir por si mesmo se quer

armazenar os dados localmente em seu préprio servidor ou em um servidor de dados hospedado.

centro ou em um servigo de nuvem com certificacdo GMP.

Um sistema de monitoramento ambiental totalmente automatizado deve

ser projetado levando em consideracéo a integridade dos dados. Claro, isso também
Inclui a integridade da interface como parte da integridade dos dados. Dados

néo deve ser perdida s6 porque o destinatario ndo esta pronto para

receber, ou seja, deve sempre ser verificado primeiro se o

A estacéo receptora esta pronta. Em caso de alimentagdo externa.

Em caso de falha, as baterias garantem a disponibilidade do sistema automatico.
Monitoramento ambiental. A condigdo dessas baterias.

deve ser monitorado permanentemente e o usudrio deve ser

informado em tempo habil sobre a queda na capacidade das baterias para que ele

Ou ela pode tomar medidas corretivas.

Além disso, um radio autossuficiente e particularmente robusto.

A rede deve garantir a integridade dos dados mesmo em

ambientes de edificios desfavoraveis a radiacéo. E se uma medida-

A sonda rement na fonte de dados ndo consegue mais executar sua fungao.
Deve ser possivel substituir o sensor defeituoso por um

peca de reposicéo funcional em poucos segundos e sem inter-

operagao de interrupgéo. Isso também é uma contribui¢do para o grande

e um amplo campo de atuacéo na area de "integridade de dados".

Tornar a falsificacéo impossivel

Na producéo farmacéutica, tudo gira em torno da precisao.

mundo dos menores. N&o é sem razéo que o

A unidade farmacéutica de peso "gréo" é usada em preparagdes elaboradas.

A linguagem hoje em dia € sindnimo de algo muito pequeno.

Na producéo farmacéutica, até o menor detalhe importa.

guando se trata de dados. Se os dados - como se costuma dizer hoje em dia - sdo
O novo dinheiro, entéo, esforcar-se pela integridade dos dados é simplesmente

Prevencao de falsificagdes.
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Alta tecnologia do sul da Alemanha.

[ Subsidiaria

M Parceiro de varejo

H& mais de 60 anos, a Testo é reconhecida por criar solugdes de
medicéo inovadoras, fabricadas na Alemanha. Como lider mundial em
tecnologia de medig&o portatil e estacionaria, auxiliamos nossos clientes
a economizar tempo e recursos, a proteger o meio ambiente e a saide

humana e a aumentar a qualidade de produtos e servigos.

Mais de 3000 funcionarios trabalham em pesquisa, desenvolvimento,
producéo e marketing para a empresa de alta tecnologia em
34 subsidiarias em todo o mundo. Testo impressiona mais

mais de 1 milhdo de clientes em todo o mundo com alto-

Instrumentos de medicédo de preciséo e solu¢des inovadoras para a
gestéo de dados de medigao do futuro.

Um crescimento médio anual superior a 10% desde o

A empresa foi fundada em 1957 e seu faturamento atual é de apenas

A falta de 300 milhdes de euros demonstra de forma impressionante que
O sul da Alemanha e os sistemas de alta tecnologia combinam
perfeitamente. Os investimentos acima da média no futuro de

A empresa também faz parte da receita de sucesso da Testo.

A Testo investe cerca de um décimo do seu faturamento anual em pesquisa.

e desenvolvimento.
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