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Cumpra todos os requisitos com confianca

Os produtos farmacéuticos sdo fabricados com a mais
alta qualidade e precaugoes de seguranga. Autoridades
reguladoras, como a Food & Drug Administration (FDA)
nos EUA, estipulam como esses requisitos devem ser
implementados. A documentagéo continua e inviolavel de
todo o processo de valor agregado desempenha um papel
fundamental aqui.

A FDA tem requisitos especificos para documentagao
eletrbnica. Em 1997, a fim de garantir a confiabilidade dos
registros armazenados e assinados eletronicamente, a FDA
elaborou um catélogo vinculativo: A Regra de Assinatura e
Registros Eletronicos 21 CFR Parte 11'. Este regulamento
estabelece o quadro técnico no &mbito do qual os documentos
eletrénicos podem ser criados, assinados e arquivados com

o nivel maximo exigido de protecéo contra falsificagdes e
controles de acesso seguros. Precaugoes adicionais também
sd0 necessarias no nivel de processo e administrativo, como
procedimentos operacionais padrao (POPs) e treinamento

de usuarios. Somente a combinacao de sistemas técnicos
adequados com POPs adaptados ao respectivo processo
garante o cumprimento completo dos requisitos da FDA para
fabricantes de produtos farmacéuticos. Esta nota técnica
descreve principalmente os requisitos técnicos da Regra de
Assinatura e Registros Eletronicos 21 CFR Part 11 e como eles
sd@o implementados no monitoramento ambiental com o testo
Saveris 1.

Muitos de nossos clientes que estao sujeitos aos regulamentos
da FDA confiam no testo Saveris 1 para suas tarefas de
monitoramento ambiental. Com o software testo Saveris, o
sistema de monitoramento de dados de medigao automatizado
e totalmente livre de papel oferece fungdes integradas que
atendem aos requisitos da FDA e, portanto, é capaz de
validagao. Isso torna muito mais facil para nossos clientes
atender aos respectivos requisitos de maneira sustentavel e
continua e mudar da documentacao fisica para a eletrénica.

21 CFR Part 11 contém um total de 19 regulamentos que
especificam todos os requisitos, controles e processos do
sistema que a FDA exige para a seguranca de documentos
transmitidos eletronicamente e assinados eletronicamente.
Esta nota técnica fornece a redagao do catalogo de requisitos
21 CFR Part 11 e as especificagdes técnicas correspondentes
do testo Saveris 1 de forma sistematica. As secdes CFR que
contém requisitos adicionais também sao listadas, mas sao

mostradas na cor cinza.

1 Para obter mais informacées sobre a FDA 21 CFR Part 11, bem como o
texto original, visite os seguintes sites:
http://www.accessdata.fda.gov/scripts/cdrh/cfdocs/cfcfr/CFRSearch.
cfm?CFRPart=11Guidance for Industry1 Parte 11, Registros Eletrénicos;
Assinaturas Eletronicas - Escopo e Aplicagéo http://www.fda.gov/
Regulatorylnformation/Guidances/ucm125067.htm http://www.fda.gov/
Drugs/GuidanceComplianceRegulatorylnformation/Guidances/ucm124787.
htm

O texto exibido em um fundo azul claro no documento descreve os
requisitos da FDA 21 CFR Part 11.



Subparte A

dos regulamentos CFR

11.1 Escopo

(@) Os regulamentos nesta parte estabelecem os critérios sob os quais a agéncia considera registros eletronicos, assinaturas
eletrénicas e assinaturas manuscritas executadas em registros eletrbnicos como confidveis, confiaveis e geralmente
equivalentes a registros fisicos e assinaturas manuscritas fisicas.

(b) Esta parte se aplica a registros em formato eletronico que sao criados, modificados, mantidos, arquivados, recuperados
ou transmitidos, de acordo com quaisquer requisitos de registros estabelecidos nos regulamentos da agéncia. Esta parte
também se aplica aos registros eletrénicos enviados a agéncia de acordo com os requisitos da Lei Federal de Alimentos,
Medicamentos e Cosmeéticos e da Lei do Servigo de Saude Publica, mesmo que tais registros ndo sejam especificamente
identificados nos regulamentos da agéncia. No entanto, esta parte nao se aplica a registros fisicos que sao, ou foram,
transmitidos por meios eletrénico.

(c) Quando as assinaturas eletrénicas e seus registros eletronicos associados atenderem aos requisitos desta parte, a agéncia
considerara as assinaturas eletrénicas equivalentes a assinaturas manuscritas completas, rubricas e outras assinaturas
gerais, conforme exigido pelos regulamentos da agéncia, a menos que especificamente excetuado por regulamento(s) em
vigor em ou apds 20 de agosto de 1997.

(d) Os registros eletrénicos que atendem aos requisitos desta parte podem ser usados no lugar dos registros fisicos, de acordo
com o § 11.2, a menos que os registros fisicos sejam especificamente exigidos.

(e) Os sistemas de computador (incluindo hardware e software), controles e documentagao de atendimento mantidos sob esta
parte devem estar prontamente disponiveis e sujeitos a inspecao da FDA.

testo Saveris 1 - projetado para 21 CFR Part 11

O software testo Saveris foi projetado para atender aos requisitos do 21 CFR Part 11 em relago a registros eletronicos e
assinaturas eletronicas durante toda a sua vida util. Para alcangar e manter a total conformidade com o CFR, os requisitos
organizacionais e técnicos devem ser atendidos:

* O cumprimento dos requisitos organizacionais significa que as empresas farmacéuticas estabelecem estruturas organizacionais

e definem, descrevem e documentam todos os processos para demonstrar quais salvaguardas a respectiva empresa possui
para cumprir os regulamentos e como eles séo aplicados. O nucleo dessa documentacao consiste em POPs (Procedimentos
Operacionais Padrao), que descrevem e regulam todos os processos em detalhes. Eles estabelecem como os responsaveis
devem realizar processos e usar sistemas para atender aos requisitos que lhes sdo impostos.

* O cumprimento dos requisitos técnicos significa que os requisitos sdo atendidos no nivel técnico através do uso de produtos
que, de acordo com o fabricante, ja sdo adequados para esta area, por exemplo, testo Saveris 1.

As vantagens do sistema de monitoramento de dados testo Saveris 1 incluem documentagéo segura e centralizada e uma
variedade de opgoes de alarme diferentes. Nos processos de produgéo e no armazenamento e transporte de produtos
farmacéuticos, o sistema garante o registro, armazenamento e arquivamento seguros dos dados de medicao. Isso significa
que o testo Saveris 1 atende aos requisitos do 21 CFR Part 11 e permite que os usuarios economizem tempo e dinheiro com o
gerenciamento automatizado de dados de medicao totalmente compativel.



Preparado para a auditoria da FDA: Certificado de validacao de software

Sistema de monitoramento de dados de medicao testado com certificado: O Instituto Fraunhofer de Engenharia de Software
Experimental confirma que o sistema de monitoramento de dados de medigao testo Saveris 1 atende aos requisitos do 21
CFR Part 11. Os testes ocorreram de acordo com as diretrizes de avaliagdo do Grupo de Interesse Especial do GAMP: em

conformidade com 21 CFR Part 11 Registros Eletrénicos, Assinaturas Eletronicas.
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Description

Thetesto Saveris data monitoring system monitors temperature and humidity during production,

storage, or transport of sensitive goods. The testo Saveris CFR Software is an application far

collecting. displaying. analyzing. printing, and filing electronic measurement records. It has been
specifically designed to meet the FDA's requirements for electronic records and electronic signatures.
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Fig. 1: Certificado independente do Instituto Fraunhofer IESE

Documentos para apoiar sua validacao

Estes documentos oferecem suporte na validacéao
do sistema testo Saveris 1 baseado no GAMP5:

1. Modelos personalizaveis para analise de risco

2. Modelos personalizaveis para

* Plano Mestre de Validagao

* Especificagdes de validagao



Subparte A

envio eletronico

11.2 Implementacao

(a) Para registros que devem ser mantidos, mas néo enviados a agéncia, as pessoas podem usar registros eletronicos em
vez de registros fisicos ou assinaturas eletronicas em vez de assinaturas tradicionais, no todo ou em parte, desde que os
requisitos desta parte sejam atendidos.

(b) Para registros apresentados a agéncia, as pessoas podem usar registros eletrébnicos em vez de registros fisicos ou
assinaturas eletronicas em vez de assinaturas tradicionais, no todo ou em parte, desde que

(1) Os requisitos desta parte sdo atendidos;

(2) O documento ou partes de um documento a ser apresentado foram identificados no registro publico n° 92S-0251 como
sendo o tipo de apresentacdo que a agéncia aceita em formato eletronico. Este registro identificara especificamente
quais tipos de documentos ou partes de documentos sao aceitaveis para envio em formato eletrénico sem registros
fisicos e a(s) unidade(s) receptora(s) da agéncia (por exemplo, centro especifico, escritério, divisao, filial) para a qual
tais envios podem ser feitos. Documentos para agéncia(s) de recebimento ndo especificado(s) no registro publico ndo
serao considerados oficiais se forem enviados em formato eletronico; os formularios fisicos de tais documentos serao
considerados oficiais e devem acompanhar quaisquer registros eletronicos. Espera-se que as pessoas consultem a
unidade receptora da agéncia pretendida para obter detalhes sobre como (por exemplo, método de transmissado, midia,
formatos de arquivo e protocolos técnicos) e se devem prosseguir com o envio eletrénico.

PDF protegido por acesso

Para o armazenamento confiavel de registros eletronicos, o testo Saveris 1 oferece a opgao de restringir a criagao de relatérios em
PDF a uma pasta de relatérios configuravel e predefinida. Se o usudrio tentar salvar o registro eletrénico em PDF em outro local ou
substituir um relatério de medicao existente, o processo de criagédo do relatério serd interrompido.

Funcodes de PDF do testo Saveris 1:

* Relatoérios automaticos em PDF (diarios/semanais/mensais)

* Criagdo manual de relatérios em PDF para o tempo definido pelo usuario, protegidos com senha mestre
* Impressdes em conformidade com 21 CFR Part 11

* Cddigo de identificagao para alocacao clara de relatérios em PDF
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Fig. 2: Relatério em PDF a prova de adulteragédo

Report

From: Fridey, September 1, 2021, 12:00 AM Central European Summer Tme:
To: Tuesday, October 31, 2023, 11:55 PM Central European Standard Time
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User: TESTAD\istadmykh
Data state: Original
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Fage: 1/4
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Fig. 3: Relatorio com assinatura eletrénica




Subparte A

em sistemas fechados
11.3 Definicoes

(a) As definicoes e interpretagdes dos termos contidos na segéo 201 da lei se aplicam a esses termos quando usados nesta
parte.

(b) As seguintes definigdes de termos também se aplicam a esta parte:
(1) Lei significa a Lei Federal de Alimentos, Medicamentos e Cosméticos (se¢. 201-903 (21 U.S.C. 321-393))
(2) Agéncia significa a Food and Drug Administration

(3) Biometria significa um método de verificacdo da identidade de um individuo com base na medigéo da(s) caracteristica(s)
fisica(s) do individuo ou agao(des) repetivel(is), onde essas caracteristicas e/ou agcdes sdo exclusivas desse individuo e

mensuraveis

(4) Sistema fechado significa um ambiente no qual o acesso ao sistema é controlado por pessoas responsaveis pelo
conteudo dos registros eletronicos que estdo no sistema

(5) Assinatura digital significa uma assinatura eletronica baseada em métodos criptograficos de autenticagdo do
originador, calculada usando um conjunto de regras e um conjunto de parametros de modo que a identidade do
signatario e a integridade dos dados possam ser verificadas

(6) Registro eletronico significa qualquer combinacao de texto, graficos, dados, audio, imagem ou outra representagao de
informacao em formato digital que é criada, modificada, mantida, arquivada, recuperada ou distribuida por um sistema
de computador

(7) Assinatura eletrénica significa uma compilagdo de dados de computador de qualquer simbolo ou série de simbolos
executados, adotados ou autorizados por um individuo para ser o equivalente juridicamente vinculativo da assinatura
manuscrita do individuo

(8) Assinatura manuscrita significa o nome escrito ou rubrica legal de um individuo manuscrito por esse individuo e
executado ou adotado com a intencao atual de autenticar um escrito de forma permanente. O ato de assinar com um
instrumento de escrita ou marcagdo, como uma caneta, é preservado. O nome por escrito ou rubrica legal, embora
convencionalmente aplicado ao papel, também pode ser aplicado a outros dispositivos que capturam o nome ou a
marca

(9) Sistema aberto significa um ambiente no qual o acesso ao sistema nédo é controlado por pessoas responsaveis pelo
conteudo dos registros eletronicos que estdo no sistema
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Criacao de usuarios e atribuicao de funcdes no sistema de gerenciamento de usuarios testo
Saveris 1

Novos usudrios podem ser criados no sistema de gerenciamento de usuarios por pessoas autorizadas a gerenciar usuarios. Ao
criar um usuario, é obrigatorio inserir um nome de usuario, enderego de e-mail e nome completo, enquanto inserir um ndmero de
telefone é opcional. Também é possivel atribuir fungdes ao usudrio durante o processo de criagdo. O usuario recém-criado recebe
um e-mail com um link para um site onde pode definir sua senha.

Direitos de acesso

O controle de acesso basico é baseado nas fungdes administrativas do sistema operacional para contas de usuario e grupos
de usuarios. Os usudrios autorizados do software testo Saveris precisam de um nome de usudrio e senha validos. Eles também
devem pertencer a um dos grupos de usuarios autorizados do software testo Saveris para poder usar o Editor ou o Visualizador

Validacao do sistema

O sistema utilizado deve ser validado em seu ambiente para garantir precisao, confiabilidade e desempenho. Os registros de
dados invélidos ou alterados devem ser detectados e isolados em tempo Util, automaticamente ou através de técnicas de
validagao adequadas. O Atendimento ao Cliente da Testo fornece validagao de software no local junto com a documentagéo de
qualificagdo para a instalagéo do testo Saveris 1.

Funcodes do software testo Saveris

* Integracgéao total do conceito de acesso no sistema de seguranca Windows testado e comprovado (por exemplo, gerenciamento
de usuarios e senhas)

* Conceito de autorizagdo com atribuicéo de direitos pelo Administrador para trés niveis de usuario

* Protocolo préprio da Testo (proprietario) para comunicagdo sem fio e Ethernet

* Gerenciamento de dados em conformidade com CFR com valores medidos protegidos por soma de verificagao

* Uso de somas de verificagdo para garantir a transmissao correta e segura dos dados

* Possibilidade de backup automatico e manual do banco de dados

Como vincular o software testo Saveris ao sistema de seguranca NT

Grupos locais sdo criados para vincular o software testo Saveris ao sistema de seguranca NT.
Aqui, trés grupos locais séo adicionados aos grupos existentes no gerenciamento do sistema:

- Testo-Cockpit-Admins
- Testo-Cockpit-Power Users
- Testo-Cockpit-Users

O software testo Saveris é registrado como a fonte de entradas de registro de eventos (trilha de auditoria e registro de eventos).
Um administrador ou um membro do grupo Testo-ComSoft-Admins pode ativar ou desativar fungdes ou opgoes individuais no
sistema para grupos de usuarios criados anteriormente no nivel do sistema operacional.
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e controles em sistemas fechados

11.10 Controles para sistemas fechados

As pessoas que usam sistemas fechados para criar, modificar, manter ou transmitir registros eletrénicos devem empregar
procedimentos e controles projetados para garantir a autenticidade, integridade e, quando apropriado, a confidencialidade dos
registros eletronicos e para garantir que o signatario ndo possa repudiar prontamente o registro assinado como nao genuino.
Esses procedimentos e controles incluirdo o seguinte:

(a) Validacao de sistemas para garantir precisao, confiabilidade, desempenho pretendido consistente e capacidade de discernir
registros invalidos ou alterados

* Os Servigos de Solucao ao Cliente da Testo oferecem uma ampla gama de servicos de validagédo especificos do pais, como

qualificacdo de instalacéo (IQ) e qualificacdo operacional (OQ) do sistema. Também oferecemos suporte a validacao de

computador.

Q Be sure. i‘& o .'z 5

»

Settings

Language / timezone / units Ed|t Role
Authentication settings
Chart settings Conarildat

Custom logo

& 8 M

setup.alarmsNavCategory

Alarm Schedules Users with this role
Acknowledgement 0 Users have this role assigned

Manage comment templates

Application level rights
Users & Roles PP 9

See device alarms see server alarms See alarms Create automatic reports
User management
Role management Resource dependent policies
System -

Area level rights

System information Readtreenode  Acknowledge device alarms  Acknowledge alarms
Database configuration
Server configuration Device-level policies
Mail server configuration See alarms not assigned to any view  Acknowledge alarms not assigned to any view
Features
Cockpit Service Restart

BACK

Download Cockpit Editor

Fig. 4: Verificagao e personalizagéo dos direitos do usuario no software testo Saveris (a)
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(b) A capacidade de gerar copias precisas e completas de registros em formato legivel por humanos e eletrénico, adequadas
para inspecgao, revisdo e copia pela agéncia. As pessoas devem entrar em contato com a agéncia se houver alguma duvida
sobre a capacidade da agéncia de realizar tal reviséo e copia dos registros eletronicos.

* Com o testo Saveris 1, os relatérios sobre faixas de temperatura podem ser exportados e visualizados em formato PDF,
enquanto os dados brutos ainda séo armazenados com segurang¢a no banco de dados.

(c) Protecao de registros para permitir sua recuperacao precisa e pronta durante todo o periodo de retencao de registros

* O sistema suporta regras de backup automatico e backups manuais.

(d) Limitando o acesso ao sistema a individuos autorizados

* O testo Saveris 1 oferece gerenciamento flexivel de usudrios. Possui niveis de usuario com diferentes direitos de usuario e
garante que apenas pessoas autorizadas tenham acesso ao sistema.

Login to sign creation of the report ' Login to sign creation of the report
User name user name
- tstadmwl - tstadmwl
Password Passw
a sscssnee Q a ssesscee ©
% Approval - & Approval -
Comment Review
= Test L
Approval
Authorship
Responsibility

Fig. 5: Gerando um relatério eletrénico com assinatura (b)

(e) Uso de trilhas de auditoria seguras, geradas por computador e com registro de data e hora para registrar de forma
independente a data e hora das entradas e agdes do operador que criam, modificam ou excluem registros eletronicos.
As alteracdes de registro nao devem ocultar as informacdes anteriormente registradas. Essa documentacao da trilha de
auditoria deve ser retida por um periodo pelo menos tao longo quanto o exigido para os registros eletronicos em questao e
deve estar disponivel para revisao e copia da agéncia

* O software testo Saveris rastreia automaticamente todas as atividades do usuario no sistema. Uma trilha de auditoria
documenta os componentes do testo Saveris, a hora e o nome de usuario de cada evento e a atividade realizada.

11
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r 85
o X o a
= Audit trail
m + ADD FILTER Q # EXPORT
Q Date - User = Action =3 Instrument Reference / previous value Details / new value
Sep 21,2023, 9:11:08 tstadmwl Alarm confirmed 54762990 Test 2023-09-21T07:11:08Z 24.11 °C > 24 °C 3511721205
AM GMT+2 54762990_5
Sep 19,2023, 11:31:46 tstadmwl Base alarm config 21186944 1 ! AlarmGroup.AlarmConditions.0.EventParameter: null !
AM GMT+2 changed AlarmGroup.AlarmConditions.0.EventParameter: AlarmGroup AlarmConditions.0.1sActive: false |
0! AlarmGroup AlarmConditions. 0 IsActive: true AlarmGroup AlarmConditions. 1. EventParameter: null
! AlarmGroup.AlarmConditions. 2. EventParameter: null
AlarmGroup.AlarmConditions. 1.EventParameter: AlarmGroup.AlarmConditions. 3.EventParameter: null
0!
AlarmGroup.AlarmConditions 2. EventParameter:
0!
AlarmGroup.AlarmConditions 3.EventParameter:
0
Sep 19,2023, 11:30:59 tstadmwl Alarm group changed 21186944 AlarmGroupld: f54d09652d05b5f361¢55a53 AlarmGroupld: f54d09652d05b5f361¢55a53 AlarmGroupName:
AM GMT+2 AlarmGroupName: Temperatur 23,01,0 Temperatur 23,0%1,0 + AlarmGroup.Alarm$ources. 1.Serial.
54762990" + AlarmGroup.AlarmSources.1.ChannelNo: 4 +
AlarmGroup.AlarmSources. 1.Loggerld:
65094c543714554ec5c4cale” +
AlarmGroup.AlarmSources.2.Serial: "54762990" +
AlarmGroup.AlarmSources.2.ChannelNo: 1 +
AlarmGroup.AlarmSources. 2.Loggerld:
65094c543714554ec5c4cale”
Sep 19,2023, 10:06:18 tstadmwl Alarm group changed 21186944 AlarmGroupld: f54d09652d05b5f361¢55a53 AlarmGroupld: f54d09652d05b5f361¢55a53 AlarmGroupName:
AM GMT+2 AlarmGroupMame: Temperatur 23,0£1,0 Temperatur 23,0£1,0 + AlarmGroup.Recipients.0.Userld.
“650 £0,424240dA1358" +

Fig. 6: Trilha de auditoria para rastrear as atividades do usuario no sistema (e)

(f) Uso de verificagdes do sistema operacional para impor o sequenciamento permitido de etapas e eventos, conforme
apropriado

* Cada trilha de auditoria registra a sequéncia de processos e atividades realizadas apds o software ter garantido uma
sequéncia correta, especificando as etapas necessarias. Desta forma, o testo Saveris 1 garante que € possivel realizar uma
verificacdo do sistema de eventos com base na sequéncia.

(9) Uso de verificagoes de autoridade para garantir que apenas individuos autorizados possam usar o sistema, assinar
eletronicamente um registro, acessar a operagéo ou o dispositivo de entrada ou saida do sistema de computador, alterar um
registro ou executar a operacao em questao

* No caso de acdes que requerem uma autorizagéo especifica, o gerenciamento de usudrios e fun¢des garante que elas s6
possam ser realizadas por uma pessoa devidamente autorizada. A verificagdo de etapas criticas de trabalho (por exemplo,
assinaturas eletronicas) € garantida pela consulta de dados de login.

(h) Verificagdes de uso de dispositivos (por exemplo, terminais) para determinar, conforme apropriado, a validade da fonte de
entrada de dados ou instrugéo operacional

* Se necessario, o testo Saveris Cockpit V6.0 usa certificados para garantir a autenticidade do servidor no navegador e para
proteger a conexao contra manipulagao de dados por meio de criptografia. Todas as conexdes de dados entre os dispositivos
sdo criptografadas e utilizam certificados da Testo para autenticacéo. Isso garante a autenticidade e integridade dos dados de
medicao em todos os momentos.
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Be sure.

(i) Determinacao de que as pessoas que desenvolvem, mantém ou usam sistemas de registro eletronico/assinatura eletronica

tenham educacao, treinamento e experiéncia para realizar suas tarefas atribuidas

(j) O estabelecimento e a adesao a politicas escritas que responsabilizem os individuos e responsabilizem as agdes iniciadas

sob suas assinaturas eletrénicas, a fim de impedir a falsificagcao de registros e assinaturas

* Além das precaucdes técnicas fornecidas pelo testo Saveris 1 para cumprir os regulamentos CFR, precaugdes e controles

adicionais séao sempre exigidos pelo usuario. Isso inclui politicas escritas e POPs para garantir que os individuos sejam

responsaveis pelas assinaturas que fornecem.

@ saveris2

FILE SYSTEM 21CRMN SERVICE Select project | 2479220 testo Saveris Test *

8 O &

Access Users and Permissions Audit
control  groups trail

MEE- R

Navigation n
System
i Base 2479220

{3}. General Zone Pemissions
Overview

& Permissions X

r;’a} Operating data Mobile zone1
Watehousel
" Radio probe 2321743 2321743 Warshouse2

" Radio probe 54611867 H2_WiFi

5 Ethernet probe 1974206 T1E

Leave permissions empty to grant public access

Find Cancel

’j Stationary zones
2 Mobile zones
[ Manage tours
Gy Tours

B Alarm management

Ry System

Fig. 7: Atribuigdo de zona individual (j)

(k) Uso de controles apropriados sobre a documentacéo dos sistemas, incluindo:

] Automatic reports

*(1) Toda a documentacao do sistema esta disponivel em formato eletrénico. Cada documento eletrénico recebe um cédigo

de identificagcao exclusivo e data de publicacéo pela Testo para facilitar a distribuicéo e o controle de versao.

*(2) Outros desenvolvimentos e alteragdes no sistema estdo documentados na trilha de auditoria. Essa rastreabilidade

garante um controle eficaz.

* Declaragdo de Conformidade Regulamentar da Testo Solutions GmbH
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Subparte B -

em sistemas abertos

11.30 Controles para sistemas abertos

As pessoas que usam sistemas abertos para criar, modificar, manter ou transmitir registros eletronicos devem empregar
procedimentos e controles projetados para garantir a autenticidade, integridade e, conforme apropriado, a confidencialidade
dos registros eletronicos desde o momento de sua criagdo até o ponto de seu recebimento. Tais procedimentos e

controles devem incluir aqueles identificados no § 11.10, conforme apropriado, e medidas adicionais, como criptografia de
documentos e uso de padrdes de assinatura digital apropriados para garantir, conforme necessario nas circunstancias, a
autenticidade, integridade e confidencialidade do registro.

testo Saveris 1 - um sistema fechado mesmo em ambientes abertos

O testo Saveris 1 hospeda os dados centralmente em um sistema fechado que oferece duas opgodes diferentes:
On-premise (gerenciado pelo departamento de Tl do cliente) e nuvem privada.

Se vocé optar por uma nuvem privada, os dados serdo armazenados em um servidor gerenciado por terceiros. Para este tipo
de hospedagem, uma avaliacéo deve ser realizada para garantir que as politicas de seguranca do fornecedor estejam em
conformidade com as diretrizes BPx e os requisitos da FDA 21 CFR Part 11.2 Nossos engenheiros terdo prazer em aconselha-lo

sobre a melhor forma de configurar seu sistema.

Ao contrario da hospedagem de dados, esse recurso usa buckets apenas como um meio de transferir dados de varios locais para
o banco de dados central. Um bucket é temporariamente preenchido com dados e, assim que esses dados sdo sincronizados
com o banco de dados central, eles sdo removidos do bucket.

2 Informagdes sobre AWS e BPx:
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_GxP_Systems.pdf
Informagdes sobre o Microsoft Azure e BPx:
https://gallery.technet.microsoft.com/Azure-GxP-Guidelines-ab1b98d9
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Analysis Data Flow — Scenario One

testo Saveris Cockpit for
sites, reports and analytics

‘ » Data flow

Fig. 8: Configurando um banco de dados de nuvem privada

Analysis Data Flow — Scenario Two

m testo Saveris Cockpit for
sites, reports and analytics

‘ ’ Data flow

Fig. 9: Configuragéo no local

(.. ] .
s Saveris
Server
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Subparte B -

11.50 Manifestacoes de assinatura

(@) Os registros eletronicos assinados devem conter informagdes associadas a assinatura que indiquem claramente todos os
itens a seguir:

(1) O nome em letra de imprensa do signatario
(2) A data e hora em que a assinatura foi executada; e
(3) O significado (como revisdo, aprovacao, responsabilidade ou autoria) associado a assinatura
(b) Os itens identificados nos paragrafos (a)(1), (a)(2) e (2)(3) desta secéo devem estar sujeitos aos mesmos controles que para

registros eletrénicos e devem ser incluidos como parte de qualquer forma legivel por humanos do registro eletrénico (como

exibicdo eletronica ou impresséo).

(@ smersz G- O testo Saveris 1 fornece todas as
I - - L.
Lg funcoes necessarias
@
: ' O sistema requer uma assinatura eletrénica
Navigation % |Alarm settings components
::fm'j'm::j:z:“’"‘ e flsono st ok para determinadas agdes do usuario. Essa
G s TIE . L .
B e T assinatura também é exibida na trilha de
ey Dhssopbe 2227 W1 Bty et ;
Commerts o s scknviesgmer ; B Swne  zmnm o - auditoria, informando o motivo da assinatura,
Radoprobe 2473345 T oweex tathe V]
5 Ethemet probe 4 Alarm conditions. § _
15‘:“‘“"“’: Fens e Re g coramet st por exemplo, para alterar uma configuragao.
Tredapase semoz  verum o
Lol 8 Pt Uma assinatura eletronica pode ser obrigatdria
5 Ethemet probe 61268086 6681 —
Dltcivaetesite para ac¢oes definidas do usuario, como:
] stationary zones
S8 Mo zones * Reconhecer alarmes
f et * Alterar as configuragdes de alarme
B Tous
8 torm mansgement * Editar configuragdes para relatérios
B, System
automaticos
* Definir o conteudo do relatério e criar um
& Acknowledgement X | e P
& sion relatério Unico
Condion Tirne Soutce [Sn. Channel, Narme] o Bl || [Atam confimed: 54611862 1 6/20/2018 550:00 . ~ .
304°C>300°T 6/20/2018 5-50:00 PM 54611862, 1 H2PH00_1 3566355543 PM 30,4 °C 5 30,0 ‘C 3563355543 No futher * Alterar as conflgura(;oes do sistema
No power supply 6/20/2018 42959PM 2479220, 2479220 568955540 [Tt T I R
N l 6/20/2018 4:27:34 PM 2479220, 2473220 3568955537 . H 1 A
NZEZS:: z:s;\; 6/20/2018 4:25:30 PM 2479220, 2473220 3568955534 Edltar Conflguragoes de Seguranga
No power supply 6/20/2018 4:20:22 PM 2479220, 2473220 3568355531
< >
Meaning of the signing 0K
Comment pproval »
\ Corrective action performed v Commmonts
No further notifications of selected alarms
oK Cancel

Fig. 10/11: Reconhecendo um alarme e alterando uma configuragao de alarme
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11.70 Vinculacao de assinatura/registro

As assinaturas eletronicas e manuscritas executadas em registros eletronicos devem ser vinculadas aos seus respectivos

registros eletrénicos para garantir que as assinaturas ndo possam ser extirpadas, copiadas ou transferidas de outra forma para

falsificar um registro eletrénico por meios comuns.

Dados de assinatura eletronica como parte integrante do registro

Com o testo Saveris 1, uma vez criadas as assinaturas eletronicas, elas nao podem mais ser excluidas, copiadas ou alteradas

usando métodos convencionais. As assinaturas eletrénicas podem ser aplicadas e configuradas para os seguintes pardmetros/

acoes:

* Editar e reconhecer alarmes

* Definir o contetido de um relatério

* Alterar as configuragoes do sistema

* Editar zonas

* Editar configuragdes para relatérios automaticos

* Editar controles de acesso

Vocé pode tornar um comentdrio obrigatério para todas as agoes.

Report
Zone: Overview Date created 6/15/2018 9:06:34 AM

Reporting period: 6/14/2018 12:00:00 AM - 6/15/2018 11:59:00 PM Page 1/10
System Serial numbers of saveris base and the devices connected are: 2479220: 1974206, 2321743, 54611867.
Data state Original Preliminary report up to 6/15/2018 8:45:00 AM
Hashcode FCC626CCB2EE2EEA195B4222275DA3BE
User Saveris;
Signature Review; Zones checked
[Comments

Fig. 12: Como uma assinatura em um relatério de sistema/zona € vinculada a um individuo
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Subparte C -

Assinaturas e controles

11.100 Requisitos gerais

(a) Cada assinatura eletronica deve ser exclusiva para um individuo e ndo deve ser reutilizada ou reatribuida a qualquer outra
pessoa.

(b) Antes que uma organizacao estabelega, atribua, certifique ou sancione a assinatura eletrénica de um individuo, ou qualquer
elemento de tal assinatura eletrénica, a organizagao deve verificar a identidade do individuo.

(c) As pessoas que usam assinaturas eletronicas devem, antes ou no momento de tal uso, certificar a agéncia que as
assinaturas eletrénicas em seu sistema, usadas em ou apds 20 de agosto de 1997, destinam-se a ser o equivalente
juridicamente vinculativo das assinaturas manuscritas tradicionais.

testo Saveris 1 fornece assinaturas eletronicas exclusivas

Com o testo Saveris 1, a combinagéo de assinatura eletrénica de cada pessoa é Unica. As assinaturas eletronicas sédo aplicadas
usando uma combinag¢ao de um nome de login exclusivo e uma senha de assinatura. Uma assinatura eletronica pode ser
obrigatdria para agdes definidas do usuario.

& Security settings x

= ﬂ? User rights Enforce signature for:
' € TestoComsoft-Users ] Edit alamm settings

€ Testo-Comsoft-Powerlse|| -_]

| € Testo-Comsoft-Admins B Acknoviedge dlam
qQ,i? Signing policies -..[] Request comment
' 'ﬂﬁ PDF settings Define contents and create a one-off report
L. [[] Request comment
Change system settings
- [_] Request comment
Edit zone
- "] Request comment
Edit settings for automatic reports
-] Request comment
Edit access control
- ] Request comment

Fig. 13: Assinaturas eletrénicas com informagdes sobre o motivo da assinatura, por exemplo, para alterar as configuragdes do sistema



Assinaturas eletronicas

11.200 Componentes e controles da assinatura eletronica
(@) As assinaturas eletrénicas que nao sao baseadas em dados biométricos devem:
(1) Empregar pelo menos dois componentes de identificagédo distintos, como um cédigo de identificagdo e senha.

(i) Quando um individuo executa uma série de assinaturas durante um uUnico periodo continuo de acesso controlado
ao sistema, a primeira assinatura deve ser executada usando todos os componentes de assinatura eletrénica; as
assinaturas subsequentes devem ser executadas usando pelo menos um componente de assinatura eletronica que
seja executavel apenas e projetado para ser usado apenas pelo individuo

(i) Quando um individuo executa uma ou mais assinaturas nao realizadas durante um unico periodo continuo de acesso
controlado ao sistema, cada assinatura deve ser executada usando todos os componentes de assinatura eletronica

(2) Ser usado apenas por seus verdadeiros proprietarios; e

(3) Ser administrado e executado para garantir que a tentativa de uso da assinatura eletrénica de um individuo por qualquer
pessoa que nao seja seu proprietario genuino exija a colaboragao de dois ou mais individuos.

(b) As assinaturas eletronicas baseadas em dados biométricos devem ser projetadas para garantir que ndo possam ser usadas
por ninguém além de seus verdadeiros proprietarios.

Seguranca maxima com gerenciamento de usuarios do Windows

As assinaturas eletronicas do software testo Saveris sdo baseadas nas fungdes de gerenciamento de usudrios do sistema
operacional (nome de usuario e senha).

Para iniciar uma sessao e obter o direito de assinar um registro eletrénico, o usuario deve fazer login no sistema operacional com
um nome de usuario e senha e ter as permissdes de usudrio e grupo apropriadas, além de um perfil de usuario adequado do
software testo Saveris. O usudrio deve inserir a senha da conta para reautenticagdo sempre que assinar.

Eles também podem proteger as sessdes do software testo Saveris fazendo logout automaticamente ou usando um protetor de
tela protegido por senha. Esses mecanismos sao fornecidos pelo sistema operacional.

Com uma configuragdo adequada, é possivel forgar a alteracdo de senhas no primeiro login. As senhas devem, portanto, ser
desconhecidas até mesmo para o administrador do sistema. Eles ndo podem ser divulgados da maneira convencional.



Subparte C -

gerencia-
mento de senhas

11.300 Controles dos cédigos de identificacdo/senhas

As pessoas que usam assinaturas eletrénicas com base no uso de cédigos de identificagdo em combinagao com senhas
devem empregar controles para garantir sua seguranca e integridade. Esses controles devem incluir:

(@) Manter a unicidade de cada codigo de identificagdo e senha combinados, de modo que dois individuos néo tenham a
mesma combinagéo de cédigo de identificacdo e senha

(b) Garantir que as emissdes de cédigo de identificacéo e senha sejam verificadas, recuperadas ou revisadas periodicamente
(por exemplo, para cobrir eventos como o envelhecimento da senha)

(c) Seguir os procedimentos de gerenciamento de perdas para desautorizar eletronicamente tokens, cartées e outros
dispositivos perdidos, roubados, ausentes ou potencialmente comprometidos que contenham ou gerem informacdes de
cédigo de identificagdo ou senha, e para emitir substituicdes temporarias ou permanentes usando controles rigorosos e
adequados

(d) Uso de salvaguardas de transagéo para evitar o uso ndo autorizado de senhas e/ou cédigos de identificacao, e para
detectar e relatar de maneira imediata e urgente quaisquer tentativas de uso nao autorizado a unidade de seguranca do
sistema e, conforme apropriado, a geréncia organizacional

(e) Testes iniciais e periddicos de dispositivos, como tokens ou cartdes, que carregam ou geram informagoes de codigo de
identificacdo ou senha para garantir que funcionem corretamente e ndo tenham sido alterados de maneira ndo autorizada

Gerenciamento de senhas conveniente e seguro

O software testo Saveris oferece suporte ao administrador do sistema na criagao e gerenciamento de senhas por meio de
controles integrados, como comprimento da senha e consultas sobre datas de expiragdo como parte da politica de senha do
Windows. O gerenciamento de senhas deve garantir nomes de usudrio e senhas exclusivos para diferentes individuos e o bloqueio
de contas apos tentativas fracassadas, além de evitar que as senhas expirem.
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Settings

Language / timezone / units User management

Authentication settings

» ©

Chart settings

Custom logo + ADD FILTER Q

setup.alarmsNavCategory

¢ B o

User name o Display name s Email address Actions
Alarm Schedules

Acknowledgement v tstadmwl tstadmwl tstadmwl@testad.testo.de V4
Manage comment templates

Users & Roles

User management

Role management
System
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Database configuration
Server configuration
Mail server configuration
Features

Cockpit Service Restart

Download Cockpit Editor

Fig. 14: Gerenciando politicas e senhas no nivel do Windows
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Nota técnica da Testo

Conformidade de CFR com testo Saveris 1

O testo Saveris 1 atende aos requisitos do 21 CFR Part 11

21 CFR Part 11 regula a criagdo, arquivamento e gerenciamento de documentos eletrénicos e estabelece requisitos rigorosos para
assinaturas eletrénicas. Com o sistema testo Saveris 1 totalmente sem papel, a Testo oferece a solugdo ideal para atender a todos
os requisitos de CFR em nivel técnico.

Recursos relevantes para CFR em resumo:

* Sistema de monitoramento de dados de medigéo testado com certificado do Fraunhofer IESE

* Maxima integridade de dados fornecida por protocolos de seguranca rigidos

* Integragao total do conceito de acesso do usuario no sistema de seguranca Windows testado e comprovado
* Gerenciamento estruturado de autorizagdes

* Gerenciamento conveniente e seguro de senhas/assinaturas

* Protocolo proprio da Testo (proprietario) para comunicagao sem fio e Ethernet

* Armazenamento de dados compativel com CFR com banco de dados protegido por soma de verificagéo

* Uso de somas de verificagdo para garantir a transmissao correta e segura de dados

* Backup diario automatico e backup manual de arquivos de banco de dados possiveis

* Pronto para uma possivel auditoria da FDA a qualquer momento

Vocé se beneficia dos altos padrdes de seguranga tecnoldgica fornecidos pela conformidade com o CFR, bem como do
monitoramento de dados de medicao confiavel e de alta precisdo em seus processos farmacéuticos e médicos.
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testo Saveris 1

Servico de pré-instalacao
* Gestao de projetos e consultoria personalizada
* Mapeamento térmico para localizacdo ideal da sonda

Servicos de calibracao e qualificacao/validacao

* Software de ajuste que permite ao cliente realizar sua propria calibragao e ajuste (protegéo por senha, rastreabilidade
histérica dos dados de ajuste no software testo Saveris)

* Para sistemas com sondas digitais, os dados de calibragdo e a data de validade sdo armazenados na sonda

* Servigo de calibragéo em laboratdérios e no local em varios paises

Qualificacao/validacao
Para todas as solugdes testo Saveris 1, a Testo oferece documentagéo completa e servigos relacionados a instalacéo,
comissionamento, qualificacao e validagao de hardware e software:

* DQ (Qualificagao de Projeto), 1Q (Qualificagdo de Instalagédo), OQ (Qualificagdo Operacional), PQ (Qualificagdo de

Desempenho)
* Andlises de risco especificas do cliente levando em consideragdo o GAMP5

Suporte ao cliente individual com os pacotes de Helpdesk para testo Saveris 1

Ajuda com problemas técnicos, assessoria de uso e
B compartilhamento de conhecimento além do periodo de X X X
garantia

Se vocé citar o nimero do cliente e do pedido, recebera
@, assessoria de um especialista, permitindo que a maioria dos X X X
problemas seja resolvida diretamente no contato inicial.

Disponibilidade de nossa equipe de suporte durante nosso
- horario de atendimento X X X

Retorno da ligacao

2 Tempo de resposta garantido da equipe de suporte Res;c)’ci):tsa :trgizte & Reszp:slt‘if:; ate dggi::(:;rﬁzrs
horas
Plataforma de video:
e Acesso ilimitado a plataforma de video Saveris durante o
21 periodo do contrato X X
e Numerosos videos sobre a operagao e configuragcao do
sistema
Uma revisao anual do sistema remoto:
e | ista dos inventarios de software, firmware e hardware
® instalados X
@ . Recomendacdes sobre o ciclo de vida do produto dos

componentes testo Saveris instalados
* Recomendacdes para melhorar a estabilidade do sistema

Saiba mais em www.testo.com/solutions
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Nota técnica da Testo Conformidade com 21 CFR Part 11

Be sure.

Solucoes de alta tecnologia do sul da Alemanha.

. Subsidiarias

. Parceiros de varejo

Ha mais de 60 anos, a Testo é conhecida por criar solugdes de
medicdo inovadoras fabricadas na Alemanha. Como lider
mundial de mercado em tecnologia de medicao portatil
estaciondria, ajudamos nossos clientes a economizar tempo e
recursos, proteger o meio ambiente e a saude das pessoas e
melhorar a qualidade de bens e servicos.

Em 35 subsidiarias em todo o mundo, mais de 3.000 fun-
cionarios trabalham em pesquisa, desenvolvimento, produgéo
e marketing para a empresa de alta tecnologia. A Testo fornece
a mais de 1 milhdo de clientes em todo o mundo instrumentos
de medicao de alta precisado e solugbes inovadoras para os

sistemas de gerenciamento de dados de medigao do futuro.
Uma taxa média de crescimento anual de mais de 10% desde
a fundagéo da empresa em 1957 e um faturamento atual de
pouco menos de 300 milhdes de euros demonstram de forma
impressionante que o sul da Alemanha e os sistemas de alta
tecnologia andam de méaos dadas. Os investimentos acima da
média no futuro da empresa também fazem parte da receita de
sucesso da Testo. A Testo investe cerca de um décimo de seu
faturamento global anual em pesquisa e desenvolvimento.

Saiba mais em www.testo.com/solutions

Sujeito a alteragdes, incluindo modificagdes técnicas.



