Security dossier

Be sure.

Vase bezpecnost je pro nas dulezita.
Ochrana dat a osobnich Udajl s testo Saveris 2 a testo 160.

Abychom mohli zajistit integritu a nedotknutelnost Vasich osobnich Gidajd a naméfenych dat pii pouzivani testo Saveris 2 a testo 160, splfiuji spoleénost Testo i jeji
IT partnefi ty nejvyssi bezpe€nostni normy, smérnice a predpisy. Testo Saveris 2 a testo 160 jsou zaloZzeny na nejmodernéjsich bezpeénostnich principech
kombinujicich technologicka a organizaéni opatfeni. Uklada se pouze minimalni mnozstvi informaci, které je nezbytné pro zajisténi efektivity a bezpecnosti
Vageho systému. V tomto dokumentu jsme shromazdili véechny dllezité informace, které souvisi s ochranou Vasich dat a osobnich udaji. V pfipadé

dal$ich dotazd jsme Vam kdykoliv k dispozici.

O jakych datech je Fec?

RozliSujeme mezi:

¢ Ochranou osobnich udajd: uloZené uzivatelské Gdaje jsou vyuzivany
pouze pro upozornéni alarmi a zabezpeceni pfistupu. Pro Ucely
poskytovani sluzeb je webovy provoz zaznamenavan anonymné.
K Vagemu Uctu ma spolec¢nost Testo pristup zdsadné s opravnénim
ke ¢teni, a to pouze s Vasim souhlasem.

e Ochrana namérenych dat: pro zajisténi dokumentace ¢asového
pribéhu a sledovatelnosti naméfenych hodnot.

Jak Testo chrani Vase data?

e VVSechna Vase data jsou chranéna stejnymi dikladnymi bezpeénostnimi
opatfenimi a jejich prenos je Sifrovany. Nezalezi na tom, zda mate
licenci Basic nebo Advanced.

¢ V3e z jednoho zdroje: diky nasim monitorovacim a servisnim nastrojlim
mame vzdy prehled o dostupnosti Vaseho systému - jste v kontaktu
pouze s ndmi vyvinutymi zaznamniky dat a softwarem.

e Software testo Saveris 2 se ovlada snadno a bezpec¢né pres Vas
internetovy prohlize¢ (pfenos je zabezpeceny protokoly SSL a https).

® Pro nasi cloudovou infrastrukturu spolupracujeme s kvalifikovanym
partnerem. Tento partner je certifikovan podle narodnich a
mezinarodnich standardl a norem (napf. PCI DSS, ISO 27001 a 95/46/EG)
a nema pfistup k Vasim informacim - srovnatelné s bankovni
bezpecnostni schrankou.

e Systémy testo Saveris 2 a testo 160 pro nase evropské zakazniky
spravujeme pres certifikovana pocitacova centra v Némecku. Kromé
toho existuji dal$i vzajemné nezavisla pocitacova centra v USA a Asii,
kterd zvysuji bezpecnost, odolnost proti chybam a dobu odezvy
a projevuji se mimo jiné v nasi primérné dostupnosti > 99 %.

® Vas systém udrzujeme aktudlni diky pravidelnym aktualizacim. Mimo
jiné muzete vzit bezpecnost svych dat do vlastnich rukou a pro utajeni
vénovat pozornost definovanym pfistupovym praviim a kvalité hesel.

e Soucasti vysoké Urovné zabezpeceni je také spravnost dat. Namérena
data zUstavaji v zaznamniku dat, dokud systém nepotvrdi jejich
integritu a dokud nejsou bezpeéné uloZena v cloudu.

e Zaznamniky dat testo Saveris 2 a testo 160 Ize integrovat do vSech
béznych bezdratovych siti WLAN a podporuji WPA2 Enterprise.

e U portl pouzivanych pro komunikaci zaznamnik( dat testo Saveris 2
a testo 160 je tfeba uvolnit pro pfistup z vnéjsi sité. Obousmérna
komunikace neni nutna.

o Kazdy ze zaznamnik( dat testo Saveris 2 a testo 160 disponuje
unikatni MAC adresou.

Podrobné informace o bezdratovém systému zaznamnika dat testo Saveris 2 a testo 160

Podporované sité | Podporované Sifrovani sité Porty smérovace (neni nutna Porty Rozpoznani
obousmérna komunikace)
Nesifrovana Od objednaciho cisla
WEP 0572 203x
Objednaci &isla WPA (TKIP) Port 8883; Port 443
0572 2031 a3 WPA2 (AES) Protokol MQTT (https)
TCP
0572 2035: N . S
IEEE | . . L Az do objednaciho cisla Port 80 i
802.11 b/g/n U zaznamnik( dat s objednacimi &isly 0572 2031 0572 200x (http) IP adresa:
IEEE 802.1X az 0572 2035 jsou podporovany také sité WPA2 Port 1883: dynamicka
Enterprise s nasledujicimi zplisoby ovéfent: Protokol l\’/IQ'I'I' (DHCP), Ize
Objednaci &isla EAP-TLS definovat
82;2 ggg;_az EAP-TTLS-TLS, Port 53 i staticky
|EEE 802.11 big/n | Chb I TLS-MSCHAPV2, (rozpoznani nazvii DNS) Unikétni
EAP-TTLS-PSK, MAC adresa
2.4 GHz, EAP-PEAPO-TLS, UDP Port 123 (Casova
“ . EAP-PEAPO-MSCHAPV2, synchronizace SNTP);
Prenosova rychlost
az 150 MB/s EAP-PEAPO-PSK, V pfipadé potreby Ize
EAP-PEAP1-TLS, definovat vlastni server
EAP-PEAP1-MSCHAPvV2, NTP
EAP-PEAP1-PSK

Posledni aktualizace: 09/2022



