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je pro nas dulezita.

Ochrana dat a osobnich udajd

Abychom mohli zajistit integritu a nedotknutelnost Vasich
dat a osobnich Gdajl pfi pouZivani systému testo Saveris
2, spliuji spole¢nost Testo a nasi partnefi ty nejvyssi
bezpecnostni normy, smérnice a predpisy.

1. O kterych udajich je Ffe¢?

Kromé Vaseho jména a pfipadné emailové adresy

¢i telefonniho &isla z hlediska odesilani upozornéni alarma
nejsou ukladany zadné dalsi osobni udaje. UloZzené udaje
o Vasi emailové adrese a telefonnim C&isle jsou vyuzivany
specificky pouze pro upozornéni alarmd.

Namérené hodnoty nepfepisuji hodnoty starsi, namisto
toho jsou vSechna data ukladana v podobé ¢asového
pribéhu. Timto Ize data nejen kdykoliv vyvolat, ale také
je tim umoznéno dohledani toho, v jaky €as ktera hodnota
byla zaznemanana, ¢imz se docili vysoké transparentnosti
(napft. z hlediska audit().

2. Kde se ma data nachazi?

VS8echna data jsou uchovavana v mezinarodné uznavaném
a certifikovaném (ISO/IEC 27001:2005) datovém centru
spole¢nosti Host Europe v Némecku, které podléha
striktnim nafizenim ohledné ochrany dat.

Datové centrum spole¢nosti Host Europe je certifikovano
dle TUOV a ISO/IEC 27001:2005 pro “Poskytovani kapacity
datovych center s vysokou dosupnosti, v&. integrace

do sité a jejiho provozu”. Diky integrovanému systému fizeni
bezped&nosti informaci (ISMS) testovanym dle TUV zaruguji
datova cenra spole¢nosti Host Europe vynikajici bezpecnost
dat a jejich ochranu. To znamena: Optimalni ochrana

s ohledem na dostupnost, ddvérnost, integritu a pravost
Vasich dat a systém.

V tomto dokumentu jsme shromazdili vSechny potfebné
informace pro to, abyste byli schopni spolehlivé chranit
Vas$e data a osobni Udaje. V pfipadé dal$ich dotazl

se na nas nevahejte kdykoliv obratit.

Do certifikace byly zahrnuty nejen stavajici procesy

od spole¢nosti Host Europe, ale také udrzitelna opatreni
pro dodrzovani budoucich bezpecnostnich norem. Opatfeni
na ochranu bezpecénosti dat zahrnuji nasledujici aspekty

v zavislosti na produktu:

Dostupnost
Spole¢nost Host Europe zaru€uje dostupnost a pouzitelnost
Vasich dat:

Kazdodenni zalohy

Zalohovani mimo server

Pravidelné kontroly z hlediska vyskytu vird

Pravidelné aktualizace bezpecnostnich a jinych funkci

Duavérnost
Spole¢nost Host Europe zajistuje, Ze jsou Vase data
pfistupna pouze autorizovanym osobam:
Ochrana pred pfistupem k budovam a datim
Rézné bezpecénostni zony
Bezpecna likvidace dat a uloznych zafizeni
Interni bezpeénostni $koleni

Integrita
Spole¢nost Host Europe chrani Vase data pred
neopravnénymi zmeénami:
Pristup k zabezpeceni
Prevence neopravnéného ukladani, zpracovani, pouziti
nebo predavani dat
Sifrovany prenos dat
Ochrana proti hackovani
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Spolehlivost
Spole¢nost Host Europe zarucuje spolehlivost transakci
a vymeény informaci s externimi partnery:

Viceurovnhové ovéfovani

Bezpecna idenifikace uzivatele

Proaktivni utésfhovani bezpecnostnich mezer

Fyzicka ochrana
Spole¢nost Host Europe rovnéz zajistuje fyzickou ochranu
Vasich dat pomoci komplexniho programu ochrany
datovych center:
Pravidelné zatézové testy infrastruktury, v&. vytvareni
redundanci
Pozarni ochrana
Ochrana pred vodou
Pohotovostni plany v pfipadé pfirodnich katastrof
Havarijni fizeni
Ochrana pred riziky z okolniho prostredi

Duvéryhodné online Ulozisté (Cloud)

Za ucelem vylouceni organizac¢nich, pravnich a technickych
rizik spojenych s implementaci Cloud Computing

se spolec¢nost Host Europe rozhodla nechat ovérit
bezpeé&nost svych Cloudovych sluzeb dle TUV TRUST

IT. Na zakladé komplexniho katalogu pozadavkl od TUV
TRUST IT pro Cloudové sluzby byly tyto testovany na urovni
infrastruktury (laaS) z hlediska bezpe¢nosti dat, ochrany
dat a souladu s normami. V listopadu 2011 byla spolec¢nost
Host Europe prvnim poskytovatelem CloudHostingu,

ktery byl vyznamenan certifikdtem Trusted Cloud.

Pro Vés to znamena: optimalni dostupnost, ddvérnost

a integrita Vasich dat a systémd.

Be sure.

3. Jsou ma data v bezpeci?
Ochrana Vaseho soukromi

VSechna data jsou prenasena do Vaseho internetového
prohlize¢e vyhradné Sifrovanim SSL. Kromé toho se servery,
na kterych jsou Vase data ulozena, nachazeji v Némecku,
zemi s jednémi z nejpfisnésjich zakond na svété z hlediska
ochrany dat.

Cely webovy provoz je doCasné zaznamenavan webovym
serverem po dobu maximalné jednoho mésice. Tyto data
jsou v8ak vyuzivana pouze pro Ucely Udrzby nebo pro
zajisténi provozu systému a jsou ndsledné vymazana nebo
oznacena jako anonymni.

V pfipadé online Utoku na infrastrukturu systému mohou
byt datové toky do¢asné presmeérovany prostiednictvim
externiho poskytovatele bezpeénostnich sluzeb, ktery je
analyzuje za U¢elem odfiltrovani nepratelskych pozadavkd.

Ochrana pred ztratou dat

Datové centrum, kde jsou Vase data uloZzena, ma dvé
navzajem izolované pozarni zény. Doslova. Dojde-li
k nouzové situaci a databaze kompletné selze (napf.
vlivem poZzaru), prebira jeji ulohu druhd pozarni zéna.
O téchto pfipadech Vas samoziejmé informujeme

ve vSi transparentnosti.

Databaze s Vasimi naméfenymi hodnotami je viceurovriovy
cluster s vysokou dostupnosti, ktery je rozdélen na dvé
databaze (Master a Slave) umisténé v odliSnych pozarnich
zonach. Kazdodenni zalohovani zajistuje, ze jsou obé
databéaze vzdy aktualni a Ze data Ize kdykoliv obnovit,

v pfipadé selhani jedné z databdazi. Kromé toho jsou navic
VSechna data archivovana na prostorové oddéleném
serveru.

Mimo databazi je v kazdé pozarni zéné také aplikaéni
cluster obsahuijici tzv. broker, coz je komunikaéni rozhrani
mezi WiFi zaznamniky dat a databazi. Kazdy aplikaéni
cluster je vyuzivan pouze do max. 50% své kapacity.

Tim je zajiSténo, Zze budou naméfné hodnoty pfeneseny
do databaze, i v pfipadé, Ze je néktery broker porouchany.
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4. Kdo ma pfisup k mym datiam?
Vy a vSechny osoby, kterym jste umoznili pfistup
k VaSemu uzivatelskému uctu
Zaméstnanci spole¢nosti Testo AG v Némecku,
pro spravu a zaji$téni hladkého chodu Vaseho
systému testo Saveris 2; vaSe data nejsou
z nasi strany nijak pozméfiovana ani vymazavana

5. Které zakony o ochrané dat se na ma data
vztahuji?

JelikozZ jsou Vase data uloZzena na serverech,
které se fyzicky nachazeji v Némecku, podléhaji
tyto Némeckym zakondm na ochranu dat.

6. Které normy se vztahuji na ma data?
Datova centra od spole¢nosti Host Europe jsou v souladu
s ISO/IEC 27001:2005.

ISO/IEC 27001:2005 je pfedni mezinarodni standard
pro systémy fizeni bezpec¢nosti informaci

(ISMS = Information Security Management Systems).
Vztahuje se na soukromé, komer¢ni i vefejné podniky
a organizace a definuje pozadavky na zavedeni,
implementaci, sledovani a zlepSovani systém

fizeni bezpecnosti informaci.

Norma stanovuje pozadavky, které nejsou specifické pro
dany sektor, pro implementovani vhodnych bezpenosnich
mechanismd, které by mély byt pfizplsobeny individualnim
pozadavkim pfislusnych organizaci. Standard ISO/IEC
27001:2005 byl vyvinut s cilem zajistit vybér vhodnych
bezpecénostnich mechanismd pro ochranu v8ech Udaju

a dat danych organizaci.

Be sure.

7. Co porebuji nasi IT technici védét?
WiFi zaznamniky dat systému testo Saveris 2 komunikuji
s brokerem pres port 1883 a protokolem MQTT
Casova synchronizace WiFi zaznamnikd dat se SNTP
probiha pres port 123
Rozpoznani DNS jména probiha pres port 53
VSechny tfi porty (1883, 123 a 53) musi byt oteviené
pouze z vnéjsku; neni nutnd obousmeérna komunikace
Vychozi brana, kterd musi byt sdélena sondé pomoci
DHCP nebo ru¢né, musi odpovédét na PING pozadavek
pochazejici z WiFi zaznamniku dat
Poznamka: B&hem prvni konfigurace lze zvolit pouziti
DHCP nebo statické IP adresy, pro pfislusné informace
zvolte fezim Expert
Kazdy WiFi zaznamnik dat systému testo Saveris 2
disponuje unikatni MAC adresou
IP adresa WiFi zaznamnik( dat systému testo Saveris 2
je defaultné nastavena jako dynamicka, Ize ji v§8ak zménit
na statickou
Systém testo Saveris 2 podporuje WLAN pasmo 2.4 GHz
(IEEE 802.11 b/g/n)
Metoda Sifrovani pouzita pro komunikaci mezi WiFi
zdznamniky dat a routerem je WPA2
Webové rozhrani aplikace pro fizeni systému testo Saveris
2 vyuziva standardni TCP porty http (80) a https (443)

XXXX xxxx/cz/05/2018 Veskeré zmény, i technického charakteru, jsou vyhrazeny.



