Security dossier

Twoje bezpieczenstwo jest dla nas wazne.

Be sure.

Ochrona danych i prywatnosci z testo Saveris 2 | testo 160.

W celu zapewnienia spéjnosci i nienaruszalnosci danych osobowych i odczytéw pomiarowych podczas uzytkowania rejestratorow testo Saveris 2 oraz
testo 160, Testo SE & Co. KGaA, jak i jej ustugodawcy IT zobowiazani sg do spetnienia najwyzszych standardéw bezpieczenstwa, przepiséw i dyrektyw.
Rejestratory testo Saveris 2 i testo 160 oparte sg na najnowoczesniejszych koncepcjach bezpieczenstwa taczacych srodki technologiczne i organizacyjne.
Przechowywanych jest tyle informaciji, ile jest to konieczne i tak mato, jak to mozliwe, aby Twéj system byt wydajny i bezpieczny. W ponizszym dokumencie
zabrali$my wszystkie najwazniejsze informacje dotyczace ochrony danych i prywatnosci uzytkownika. Skontaktuj sie z nami, jesli masz dodatkowe pytania.

O jakich danych méwimy?

Rozrézniamy pomiedzy:

e Ochrona danych osobowych: Przechowywane dane uzytkownika sa
wykorzystywane wytacznie do celéw alarmowania i ochrony dostepu.
W celach serwisowych, ruch sieciowy jest protokotowany anonimowo.
Zasadniczo, Testo moze uzyskac¢ dostep do Twojego konta tylko za
zgoda w trybie “tylko do odczytu.”

e Ochrona danych pomiarowych: Do celéw zagwarantowania
dokumentacji czasowej i identyfikowalnosci mierzonych wartosci.

Jak Testo chroni Twoje dane?

* Wszystkie twoje dane sa chronione wytacznie solidnymi srodkami
bezpieczenstwa i sa przesytane tylko w formie zaszyfrowanej. W tym
przypadku nie ma znaczenia, czy masz licencje Basic, czy Advanced.

* Wszystko z jednego zrédta: dzieki naszym profesjonalnym narzedziom
do monitorowania i serwisu, dostepnos¢ Twojego systemu mamy
zawsze pod kontrolg - Ty masz kontakt tylko z rejestratorami danych i
oprogramowaniem

* Oprogramowanie testo Saveris 2 jest tatwo i bezpiecznie obstugiwane za
pomoca przegladarki internetowej (SSL & https transfer) na urzadzeniu
mobilnym

¢ W zakresie infrastruktury chmury danych, wspoétpracujemy z naszym
partnerem Amazon Web Services (AWS). AWS jest certyfikowany

zgodnie z krajowymi i migdzynarodowymi standardami i normami
(np. PCI DSS, ISO 27001 i 95/46 / EG) i nie ma dostepu do tresci
informacyjnych - podobnie jak bankowa skrytka depozytowa.

® Obstugujemy nasze europejskie systemy testo Saveris 2 i testo
160 za posrednictwem certyfikowanych centréow komputerowych w
Niemczech. Oprécz tego istniejg inne, niezalezne od siebie centra
komputerowe w Ameryce i Azji, zwigkszajace bezpieczenstwo,
tolerancje bteddéw i czasy oczekiwania, pokazujac miedzy innymi nasza
$rednig dostepnos$é> 99%.

e Systematycznie aktualizujemy system. Ponadto mozesz takze wzigé
swoje bezpieczennstwo danych we wtasne rece i dla zachowania
poufnosci, zwraca¢ uwage na okreslone prawa dostepu i jako$¢ hasta.

* Czegscia wysokiego poziomu bezpieczenstwa jest réwniez poprawnosé
danych. Dane pomiarowe pozostaja w rejestratorze danych, dopoki
system nie potwierdzi ich integralnosci i nie zostang bezpiecznie
zapisane w Chmurze.

¢ Rejestratory danych testo Saveris 2 i testo 160 mozna zintegrowac
ze wszystkimi popularnymi bezprzewodowymi sieciami LAN, a takze
obstugiwac¢ zabezpieczenie WPA2 Enterprise. Mozesz wczesniej
sprawdzi¢ jakos¢ transferu swojej sieci za pomoca przegldarki
internetowe;j.

¢ Porty uzywane do komunikacji rejestratoréw testo Saveris 2 i testo
160 musza by¢ otwarte tylko na zewnatrz. Komunikacja dwukierunkowa
nie jest konieczna.

¢ Kazdy rejestrator danych testo Saveris 2 i testo 160 ma unikalny adres
MAC.

Informacje szczegétowe o bezprzewodowych rejestratorach testo Saveris 2 i testo 160

Obstugiwane sieci A Obstugiwane szyfrowanie sieciowe Porty routera (komunikacja Porty Oznaczenie
dwukierunkowa nie jest konie- przgladarki
czna)

Nieszyfrowane Od numeru kat.

WEP 0572 203x

WPA (TKIP) Port 8883; Port 443
Nr katalogwe WPA2 (AES) Protokét MQTT (https)
0572 2031 do TCP P
0572 2035: Do numeru kat.
IEEE 802.11 b/g/n Dla rejestratoréw z numerami katalogowymi 0572 0572 200x Port 80 (http) Adres IP:
IEEE 802.1X 2031 d.O 05722035, sieci WPA2 IEnterprise sg takze Port 1883; Dynamiczny

obstugiwane z pomocg natsgpujacych metod . (DHCP),

. o Protokét MQTT . L

Nr katalogowe uwierzytelniania: moze by¢ takze
0572 2001 do EAP-TLS, ustawiony jako
0572 2005: EAP-TTLS-TLS, Port 53 (DNS name statyczny
IEEE 802.11 b/g/n EAP-TTLS-MSCHAPV2, resolution) )

EAP-TTLS-PSK, unikalny adres
2.4 GHz, EAP-PEAPO-TLS, upp  Port 128 (SNTP time MAC
Przesyt do 150 EAP-PEAPO-MSCHAPV2, syr.1cr.1r.on|sat|on),
MBps EAP-PEAPO-PSK, Jezeli jest to wymagane,

EAP-PEAP1 -TLS, mozna zdefiniowaé

EAP-PEAP1-MSCHAPv2, wiasny serwer NTP.

EAP-PEAP1-PSK
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